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	Beantwoording vragen van Groen Links en D66 d.d. 10 februari 2016 over de resultaten van het onderzoek naar het gebruik van Suwinet


	Memo



De fracties van Groen Links en D66 hebben op 10 februari 2016 vragen gesteld over de resultaten van het onderzoek dat de Toetsingscommissie van het ministerie van Sociale Zaken en Werkgelegenheid heeft verricht naar de mate waarin organisaties die gebruik maken van Suwinet voldoen aan het landelijk  normenkader voor een veilig en verantwoord gebruik van Suwinet. 


In dit memo geven wij antwoord op de gestelde vragen. 

Inleiding 

Via Suwinet kunnen databestanden van de gemeenten, UWV, SVB, DUO, de Belastingdienst en het Kadaster worden ingezien. In 2014 werd bekend dat landelijk maar 17% van de gemeenten zich hielden aan de 7 belangrijkste criteria bij het veilig gebruik van het informatiesysteem Suwinet.  ‘De bescherming van persoonsgegevens is een grondrecht en het is niet acceptabel dat de overheid hierin tekortschiet,’ schreef het ministerie van SZW hierover. 
Eind 2015 werd bij alle gemeenten opnieuw onderzocht of wordt voldaan aan de beveiligingsnormen voor het gebruik van Suwinet. Gemeenten die niet aan de zeven meest essentiële normen voldoen, dreigen te worden afgesloten.

Vraag 1. 

Wanneer is in gemeente Renkum (opnieuw) onderzocht in hoeverre voldaan wordt aan de beveiligingsnormen van Suwinet? 

Antwoord:

Onze gemeente is in de periode eind september 2015 tot begin december 2015 door de Toetsingscommissie Sociale Zaken en Werkgelegenheid gecontroleerd op de mate waarin wij voldoen aan de gestelde kwaliteitsnormen. 

Vraag 2. 

Als er (nog) geen onderzoek is geweest, wanneer wordt dit naar verwachting uitgevoerd?

Antwoord:

Dat onderzoek heeft, zoals uit voorgaand antwoord blijkt, al plaatsgevonden. 

Vraag 3. 
Als er wel een onderzoek is geweest, wat was het resultaat en hoe interpreteert u dit resultaat (onder meer ten opzichte van omliggende/vergelijkbare gemeenten)?

Antwoord:

Het onderzoek richt zich op de mate van naleving van 7 door het Rijk gestelde normen. De  normen en de beoordeling van de Toetsingscommissie SZW op deze normen zijn hier integraal opgenomen. 
Norm 1.3 
Het informatiebeveiligingsbeleid  en het beveiligingsplan zijn goedgekeurd dor het management van de Suwi-partij;

Oordeel: Uw gemeente voldoet aan de gestelde norm

Norm 1.4 

Het informatiebeveiligingsbeleid  en het beveiligingsplan van het Suwinet worden uitgedragen in de organisatie.

Oordeel: Uw gemeente voldoet niet aan de gestelde norm.

Bevinding: Er is niet aangetoond dat de gebruikers regelmatig zijn geattendeerd  op het bestaan van het beveiligingsplan Suwi. 

Norm 1.5 

Het informatiebeveiligingsplan van het Suwinet worden jaarlijks geëvalueerd en indien nodig geactualiseerd.

Oordeel: Uw gemeente voldoet aan de gestelde norm.

Norm 2.2  

De taken, verantwoordelijkheden en bevoegdheden ten aanzien van het gebruik, de inrichting, het beheer en de beveiliging van Suwinet gegevens, applicaties, processen en infrastructuur moeten zijn beschreven en duidelijk en afhankelijk van de schaalomvang van de organisatie gescheiden zijn belegd.

Oordeel: Uw gemeente voldoet aan de gestelde norm

Norm 2.3  

De Security Officer  beheert en beheerst beveiligingsprocedures en – maatregelen in het kader van Suwinet, zodanig dat de beveiliging van Suwinet overeenkomstig wettelijke eisen is geïmplementeerd. 

De Security Officer bevordert en adviseert over de beveiliging van Suwinet, verzorgt rapportages over de status, controleert dat m.b.t. de beveiliging  van Suwinet de maatregelen worden nageleefd, evalueert de uitkomsten en doet voorstellen tot implementatie c.q. aanpassing van plannen op het gebied van de beveiliging van Suwinet. 

De Security Officer rapporteert rechtstreeks aan het hoogste management.

Oordeel: Uw gemeente voldoet niet aan de gestelde norm. 

Bevinding: Er is niet aantoonbaar gerapporteerd aan het hoogste management.

 

Norm 13.1 

De Suwipartij autoriseert en registreert de gebruikers die toegang hebben tot de Suwinet applicaties op basis van een formele procedure waarin is opgenomen:

-
Het verlenen van toegang tot de benodigde gegevens op basis van de uit te voeren functie/taken;

-
Het uniek identificeren van iedere gebruiker tot één persoon;

-
Het goedkeuren van de aanvraag voor toegangsrechten door de manager of een gemandateerde;

-
Het tijdig wijzigen (dus ook intrekken) van de autorisatie bij functiewijziging of vertrek;

-
Het benaderen van de Suwi-databestanden door gebruikers mag alleen plaatsvinden via applicatieprogrammatuur (tenzij er sprake is van calamiteiten).

Oordeel: Uw gemeente voldoet aan de gestelde norm.

Norm 13.5 

De controle op verleende toegangsrechten en gebruik vindt meerdere keren per jaar plaats.

-
Interne controle op rechten en gebruik van Suwinet

-
Analyseren van de van BKWI verkregen informatie over het gebruik van Suwigegevens. 

Oordeel: Uw gemeente voldoet aan de gestelde norm 

De conclusie van het onderzoek  is dat wij op twee onderdelen niet geheel aan de gestelde norm voldoen. De normen waarop wordt beoordeeld zijn procedureel van aard.  Wij hebben kennis genomen van de opmerkingen van de Toetsingscommissie SZW. 
Wij hebben naar aanleiding van het rapport de volgende maatregelen genomen:

a.
Alle medewerkers zijn geïnformeerd over de vindplaats van het beveiligingsplan.  

b.
Wij stellen een formulier op voor nieuwe medewerkers met daarin een instructie voor het omgaan met Suwinet.

c.
Wij sturen een keer per kwartaal een rapport van bevindingen aan het hoogste management binnen onze organisatie. 

Wij hechten grote waarde aan een zuiver gebruik van Suwinet door onze medewerkers. Het gebruik wordt intensief gemonitord door het BKWI. Alle signaleringen worden door ons serieus opgepakt en onderzocht. 

Wij zijn van mening dat deze constateringen geen aanwijzing vormen dat onze medewerkers Suwinet oneigenlijk gebruiken. De procedurele aanpassingen die nodig zijn om te voldoen aan de normen van het Rijk worden door ons al opgepakt. 

Het definitieve rapport is op 12 februari door ons ontvangen. Wij hebben op dit moment nog geen informatie hoe de bevindingen zijn in vergelijkbare gemeenten en/of omliggende gemeenten.

4. Op welke manier heeft het onderzoek en het resultaat invloed op het beleid en de richtlijnen inzake privacybescherming, specifiek voor het gebruik van Suwinet en binnen de organisatie in het algemeen?

Antwoord:

Zoals in het antwoord op de vorige vraag door ons is aangegeven zijn de constateringen van het ministerie procedureel van aard en geven zij aanleiding tot aanpassing van de manier waarop wij consulenten informeren over de vindplaats van het beveiligingsplan. De intensieve monitoring van het BKWI van het feitelijk opvraaggedrag van medewerkers geeft geen aanleiding tot opmerkingen over of aanscherping van de instructie voor het gebruik van Suwinet. 

De aard van de bevindingen vormt eveneens geen aanleiding om over te gaan tot aanpassingen in de manier waarop wij in onze gemeente omgaan met privacygevoelige informatie. 
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